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摘  要：量子算法的出现对当前广泛使用的基于数论困难问题的数字签名算法造成了严重威胁，而基于纠错

码的数字签名算法可以抵抗已知的量子算法攻击，近年来，得到了众多研究者的关注，成为最有发展潜力的

数字签名技术之一。基于纠错码的数字签名算法具有较高的安全性和较快的运算速度，其研究成果遍及普通

签名、盲签名、环签名、群签名等多个领域。对基于纠错码的数字签名技术进行了综述，分析和评价了当前

的主流算法，并指出未来可能的研究方向。 
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Abstract: The emergence of quantum algorithms have threatened the security of digital signature algorithms widely 

used currently, most of which based on some hard problems in number theory. The digital signature algorithms based 

on error correcting codes, which can resist quantum attack, has been studied by many researchers in recent years and 

there have been many research results in different areas, such as normal digital signature, blind signature, ring sig-

nature, group signature. Because of the fast computation speed and high security, it has become one of the most 

promising digital signature technologies. A comprehensive introduction was given and digital signature technologies 

based on error correcting codes were summarized, the key technologies were analyzed and the possible research di-

rections in the future were pointed out. 
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1  引言 

公钥密码与数字签名技术
[1~3]
出现于 20 世纪

70年代，作为密码技术的重大突破，公钥密码自

问世以来已经在数据安全与保密通信等领域取得

了大量重要的成果，成为密码领域发展最为蓬勃
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的一个分支。经典的公钥数字签名算法都是基于

数论中的经典难解问题，如 RSA签名算法
[2]
基于

大整数分解的难解性、DSA签名算法
[3]
基于离散

对数问题的难解性等。经典计算机不能有效求解

这些数论难解问题，因此在此基础上建立的数字

签名算法也不可能被有效攻击。但是量子算法
[4~6]

的出现以及量子计算机的问世开始对这些问题提

出了挑战。 

目前，可用于密码算法破译的量子算法主要

有 Shor算法
[4]
和 Grover算法

[5]
。Shor算法可以对

当前广泛使用的 RSA、ElGamal、ECC 公钥密码

算法进行有效的攻击；而 Grover算法可以将密钥

的长度减半，极大提高攻击者攻击成功的概率。

因此，一旦量子计算机在未来的几年到十几年内

投入使用，这些基于数学难解问题的公钥密码算

法都将寿终正寝，必须尽快寻求能够抵抗量子攻

击的密码算法。目前，能够抵抗已知量子算法攻

击的后量子密码体制
[6]
包括基于纠错码问题的公

钥密码体制
[7]
、基于 Hash函数的公钥密码体制

[8]
、

基于格问题的公钥密码体制
[9,10]
、基于多变量问

题的公钥密码体制
[11]
。 

基于纠错码的公钥密码算法最早由McEliece

提出
[12]
，其基本思想是将待加密的明文看作一个

合法码字，加密过程等价于给明文码字添加一个

随机选择的错误向量，解密过程相当于译码。其

后出现的 Niederreiter 加密算法
[13]
基于校验子译

码来实现加密与解密，其安全性与McEliece算法

完全等价
[14]
。第一个基于纠错码的数字签名算法

是 1990年的 Xinmei方案
[15]
，但是该算法很快被

攻击者攻破
[16~20]

，目前，基于纠错码的典型数字

签名算法有 3 大类，分别以 CFS 算法
[21]
、Stern

算法
[22]
、KKS算法

[23]
为代表，在此基础上衍生出

了众多的改进算法和实现特殊功能的数字签名算

法，如盲签名、环签名、群签名。 

作为公认的可以抵抗量子攻击的公钥密码技

术，基于纠错码的数字签名技术是该领域未来发

展的主流之一。除了具有较高的安全性之外，此

类算法往往只需要进行一些简单的位运算，因此

一般都具有很高的实现效率。本文对这一领域的

主流算法进行介绍，分析算法的性能并展望未来

的研究方向。 

2  基础知识 

2.1  纠错码基础 

定义 1  线性分组码 

给定有限域 Fq，一个(n, k)线性分组码 C定义

为 n 维线性空间 Fq

n
的一个 k 维线性子空间。其

中，Fq

n
中的向量称为字（word），C 中的向量称

为码字（codeword），n 称为分组码的码长，k 称

为分组码的维数。 

定义 2  生成矩阵 

一个 (n, k)线性分组码 C 的生成矩阵是

k×n 的矩阵 G，其中，G 的行向量构成了 C 的

一组基。  

由于 C是一个子空间，其基并不唯一，因此

其生成矩阵也不唯一，但各个生成矩阵之间可以

通过初等行变换相互转化，即若 G是 C的一个生

成矩阵，P是一个初等矩阵，则 PG也是 C的一

个生成矩阵。 

定义 3  校验矩阵 

一个(n, k)线性分组码 C 的校验矩阵是一个

(n−k)×n 的矩阵 H，其中，H 的任意行向量与 C

的生成矩阵 G的任意行向量正交，即 T = 0HG 。 

线性分组码的校验矩阵也不唯一且可以通过

初等行变换相互转化，实际上，H 的行构成了 C

的对偶空间的一组基。长为 n的向量 c是 C的一

个码字的充分必要条件是 T = 0Hc 。对于任意的

字 c，一般将 Hc
T
称为 c的校验子。 

定义 4  Hamming距离与重量 

线性分组码的 2 个码字
1 2

( , , , )
n

u u u=u � 和

1 2
( , , , )

n
v v v=v � 的 Hamming距离 d(u, v)定义为 u

和 v的不同分量的个数，即 ( , ) |{ | } |
i i

d i u v= ≠u v ，

码字 u的 Hamming重量 w(u)定义为 u与全零码

字的距离，即 ( ) ( , )w d=u u 0 ，码 C中非零码字的

最小 Hamming 重量称为 C 的最小距离，一般记

作 dmin。 

码的最小距离决定了码的纠错能力，一般来

说，线性分组码的理论纠错能力 t 满足

min
1

2

d
t

−⎢ ⎥= ⎢ ⎥
⎣ ⎦

。 

基于纠错码的公钥加密与数字签名算法主要

使用一种特殊的线性分组码：Goppa码
[24]
。典型
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的二元Goppa码由F2的某个扩域中的一个 n元有

序集合
1 2

( , , , )
n

L α α α= � 和一个根不在 L 中的 t

次多项式 g(x)生成，其参数具有以下形式：码长

n=2
m
，维数 k=n−mt。利用 Goppa码的生成集合 L

和生成多项式 g(x)可以进行有效的译码
[25]
，这是

构造基于纠错码的各类密码算法的基础。即将

Goppa 码的结构作为秘密的陷门信息或者签名的

私钥，可以方便地实现数字签名算法。 

2.2  困难问题 

基于纠错码的公钥加密与数字签名算法的理

论安全性主要依赖于以下几个困难问题，这些问

题目前都被证明是 NP—完全问题
[26]
，可以有效

抵抗已知的量子算法攻击。 

问题 1  校验子译码（SD, syndrome decod-

ing）问题。 

输入有限域 Fq上的一个(n−k)×n 的矩阵 H，

向量 n k

qF
−∈s ，整数 l>0，问是否存在一个字

n

q
F∈x ，其重量 ( )w l≤x ，使 T =Hx s。 

问题 2  寻找码字（CF, codeword finding）问题 

输入有限域 Fq上的一个(n−k)×n 的矩阵 H，

整数 l>0，问是否存在一个非零的字 n

q
F∈x ，其

重量 ( )w lx ≤ ，使 T =Hx 0。 

问题 3  完备译码（CD, complete decoding）

问题 

输入有限域 Fq上的一个(n−k)×n 的矩阵 H，

向量 n k

qF
−∈s ，问是否存在一个字 n

q
F∈x ，其重量

0
( )w d≤x ，使 T =Hx s。其中，d0表示以H为校验

矩阵的线性分组码的Gilbert-Varshamov距离
[13]
。 

对于基于二元Goppa码构建的公钥加密与数

字签名算法，其安全性直接依赖于以下 2个问题。 

问题 4  Goppa界译码（GBD, goppa bounded 

decoding）问题。 

输入F2上的一个(n−k)×n矩阵H，向量
2

n k
F

−∈s ，

寻找一个字
2

n

F∈x ，其重量 ( )
lb

n k
w

n

−
x ≤ ，使

T =Hx s。 

问题 5  Goppa 码的区分（GD, goppa code 

distinguishing）问题。 

输入 F2上的一个(n−k)×n的矩阵 H，判断 H

是一个(n, k) Goppa码的校验矩阵还是一个随机(n, 

k)码的校验矩阵。 

GBD问题作为 SD问题的特例，也被证明是

NP—困难的，而 GD问题虽然没有 NP的证明，

但是学界普遍认为该问题也是困难问题。 

2.3  基于纠错码的加密算法 

McEliece 于 1978 年给出了第一个基于纠错

码的加密算法
[12]
，该算法至今未被攻破，即使在

计算能力已经很强大的今天，只需修改算法的参

数仍然可以达到想要的安全级别。原始的

McEliece算法基于二元 Goppa码构建，后来也有

很多人尝试使用其他的码类代替 Goppa码，但大

多数都以失败而告终。 

Niederreiter给出了McEliece加密算法的一个

重要变种
[13]
，其安全性与McEliece算法等价

[14]
，

即如果能够攻破其中一个算法，也就能够攻破另

一个。Niederreiter算法将明文消息看作一个具有

固定重量的错误向量，加密等价于计算校验子，

解密等价于校验子译码。 

算法 1  Niederreiter加密算法 

参数生成 

①选择 F2上的不可约(n, k) Goppa码 C，码的

纠错能力为 t，校验矩阵为 H，一个有效的校验子

译码算法 γ。 

②选择F2上的一个(n−k)×(n−k)的二元随机可

逆矩阵M，一个 n×n的二元随机置换矩阵 P。 

③系统公开参数为 pub
,t< = >H MHP ，私钥

为 , , ,γ< >M H P 。 

加密过程 

发送者加密消息 m的过程如下。 

①将消息 m 表示为重量为 t 的向量

, 2
( ) n

n t
m F= ∈e ϕ 。 

②计算密文 pub T=s H e 。 

解密过程 

接收者解密密文
2

n k
F

−∈s 的过程如下。 

首先，计算 1 T T( )− = =M s HPe H Pe 。 

然后，用译码算法对上述结果进行译码，由

于 T
Pe 仍然是一个重量为 t 的向量，因此

1 T T( ) ( )γ γ− = =M s HPe Pe 。 

最终计算明文 T 1 T−=e P Pe 。 

3  基于纠错码的数字签名 

3.1  早期技术 

第一个基于纠错码的数字签名方案由王新梅
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于 1990 年给出
[15]
，该方案同时还可以实现附加

的加密功能，被称为 Xinmei方案。不久，Alabbadi

等
[16]
对 Xinmei方案提出了有效的选择明文攻击，

称为 AW攻击，该攻击的复杂度仅为多项式时间。

随后他们给出了一种新的可以抵御 AW攻击的数

字签名方案，称为 AW方案
[17]
。王新梅

[18]
随后给

出了 Xinmei 方案的一种修正，可以抵御 AW 的

攻击。2003 年，Xu
[19]
和张振峰等

[20]
分别对这一

系列方案进行了分析和总结，他们找到了从公钥

计算私钥的有效方法，并指出：由于基于大矩阵

分解的困难性构造出的这些数字签名均具有某种

线性性质，因此很难得到安全性高的数字签名方

案，从而为这一系列数字签名算法的研究画上了

句号。 

3.2  三大方向 

目前，公认可行的构造基于纠错码的数字签

名算法有以下 3条途径。 

1) 从已有的基于纠错码的加密算法出发，更

改加解密次序，实现数字签名。签名者将待签名

的消息（一般先进行 hash）看作密文，利用私钥

对其进行解密作为签名，而验证者利用公钥对签

名进行加密实现验证签名。典型算法是CFS方案。 

2) 从已有的零知识身份认证协议出发，利用

Fiat-Shamir给出的准则
[27]
将其转换成数字签名算

法。典型算法是 Stern方案。 

3) 构建校验子空间的一个特殊子集合，使签

名者能对其中的校验子进行有效地译码操作，将

译码结果作为签名值，这是一种最一般的构造方

法。典型算法是 KKS方案。 

3.2.1  CFS方案 

2001年，Courtois等
[21]
利用校验子译码问题

的困难性，创造性地给出了第一个严格意义上的

比较安全的基于纠错码的签名方案，称为 CFS方

案。CFS数字签名方案属于上述第一类构造方法，

它基于原始的 Niederreiter加密算法，将待签名消

息（的 hash 值）看作 Niederreiter 加密算法的密

文，解密看作签名，而加密则用来验证签名。 

算法 2  CFS签名算法 

参数生成 

①选择一个 F2上的不可约(n, k) Goppa码 C，

码的纠错能力为 t，校验矩阵为 H，以及一个有效

的校验子译码算法 γ。 

②选择F2上一个(n−k)×(n−k)的二元随机可逆

矩阵M，一个 n×n二元随机置换矩阵 P。 

③选择一个公开的安全 hash函数 *:{0,1}h →
 

2

n k
F

− 。 

④系统公开参数为 pub
, ,h t< = >H MHP ，私

钥为 , , ,γ< >M H P 。 

签名过程 

设签名者需要签署的消息为 m，则签名过程

如下。 

①计算消息的 hash值 s=h(m)。 

②对于 i=0,1,2,…，计算 1 ( || )
i

h s i
−=s M ，找

到最小的 i0使 γ(si)存在。 

③记
0

( )
i

=v sγ ，则签名值为(i0||vP)。 

验证过程 

设验证者收到的消息签名对为<m, i||u>，则

验证过程如下。 

①计算 a=h(h(m)||i)，以及 pub T
b = H u 。 

②若 a=b，则签名正确，否则签名验证失败。 

验证过程的正确性说明如下。 

如果<m, i'||u>是根据签名过程得到的一对合

法的消息—签名对，则一定有 

 

pub T T T T

T

'

( )

( ( ) || ')
i

b

h h m i a

= = =
= = = =
H u MHP vP MHPP v

MHv Ms

 
(1)

 

根据 CFS算法给出的推荐参数，其签名长度

为 144 bit，可以抵抗一般的生日攻击。对其稍加

改动可以得到 3个实用性更强的签名算法：短签

名（签名长度为 81 bit）、快速签名（签名长度为

132 bit）以及折中的签名（签名长度为 119 bit）。 

CFS算法的安全性证明由 Dallot等
[28]
给出，

在随机预言机模型
[29]
下，CFS算法的安全性可以

归约到 SD问题和 GD问题上。然而，Faugere
[30]

指出高码率的 Goppa码可以与随机码区分开，从

而对上述证明的结果提出了挑战。尽管如此，通

过适当选择参数，CFS还是普遍被认为能够达到

较高的安全性，10余年来出现了各种改进算法，

如 mCFS
[28]
、并行 CFS

[31]
。目前，大多数基于纠

错码的签名方案以及特殊签名，如盲签名、环签

名等，大都在 CFS的基础上进行构造。所有这些

签名算法的核心都与 CFS一致，即签名时对消息

的hash值进行处理使其成为一个Goppa码的校验

子，签名过程是利用秘密的译码算法对校验子进

行译码；而验证签名时通过计算字的校验子并与

消息的 hash值进行对比来检验签名的有效性。 
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尽管CFS及其衍生出的一系列签名算法有较

高的安全性，但其缺陷也是明显的，即签名的效

率很低。以基本的 CFS算法为例，签名时需要对

消息的 hash值进行变换后进行校验子译码，但由

于 Goppa码纠错能力的限制，只有一部分校验子

是可以译码的，因此需要进行多次尝试（签名过

程的计数器 i标识了签名尝试的次数）。CFS算法

签名成功的概率可以做如下分析。 

对于一个纠错能力为 t，参数为 2 ,
m

n =  

k n mt= − 的(n, k)Goppa码，可以计算出可译码的

校验子个数为 

 
1 !

tt

D

i

n n n
N

i t t=

⎛ ⎞ ⎛ ⎞
= ≈ ≈⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
∑  (2) 

而总的校验子个数为 

 2 2
n k mt t

T
N n

−= = =  (3) 

二者之比即为随机选取一个校验子可译码的

概率 

 
1!

!

t

D

D t

T

n

N t
P

N n t

⎛ ⎞
⎜ ⎟
⎝ ⎠= ≈ =  (4) 

因此，CFS算法签名成功的概率为 D

s

T

N
P

N
= ≈  
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!

t

t

n

t

n t

= ，即平均需要尝试 t!次才能够得到一个可

以译码的校验子，如 t=10时，平均需要尝试 10!= 

3 628 800次才能得到一个签名。最初的文献中作

者建议取t=9。但是在文献[32]给出的Bleichenbacher

攻击下这一参数已经不再安全，建议参数至少取

m=15，t=12 或 m=16，t=10。随着新的攻击方法

的出现，t的取值要求必然越来越大，这就使签名

成功的次数呈指数增长，签名速度会越来越低，

算法的实现效率也会越来越差。Finiasz
[31]
给出的

并行CFS在保持参数较小的情况下可以达到较高

的签名安全性，在一定程度上提升了签名效率。

Barreto
[33]
给出的算法使用 QD Goppa 码代替

Goppa 码，可以降低公钥尺寸，但是却又增加了

签名时间消耗。 

目前，这一方向主要的研究目标和发展方向

如下。 

①提升 CFS类算法的签名速度，寻找可译码

的校验子稠密的 Goppa码的子类，同时研究不依

赖于码的纠错能力 t的签名过程。 

②使用其他码类构造 CFS类的签名算法，在

保证较高安全性的前提下降低公钥的尺寸。 

3.2.2  Stern方案 

Stern
[22]
给出了基于纠错码的零知识身份认

证协议，使用 Fiat-Shamir 给出的方法
[27]
可以将

Stern 的身份认证协议转换成标准的数字签名方

案，这种方式属于上述第 2种构造方法。 

Stern 身份认证协议与 Niederreiter 加密算法

密切相关，其安全性基于校验子译码的困难性。

用户私钥是一个低重量字 e，将其校验子 He
T
作

为公钥发给验证者。算法采用 3轮零知识证明协

议来证明用户拥有 e，从而实现身份认证。Stern

身份认证方案如算法 3所示。 

算法 3  Stern身份认证方案 

参数生成 

①系统参数：随机选择一个F2上的(n, k)码C，

其校验矩阵为(n−k)×n的矩阵 H，选择一个公开的

抗碰撞 hash函数 h。 

②用户设置私钥
2

n
F∈e ，满足条件 ( )w p=e 。 

③计算公钥 T=s He ，系统公开参数为

, ,p h< >H 。 

认证过程 

①证明者选择随机向量
2

n

F∈y ，以及集合

{1,2, , }n� 上的一个随机置换 σ ，计算
1
c =  

T( | )h σ Hy ，
2

( ( ))c h σ= y ，
3

( ( ))c h σ= +y e ，将

三元组
1 2 3
, ,c c c< >发送给验证者。 

②验证者发送随机请求 {1,2,3}b∈ 。 

③证明者根据 b的值给验证者公开一定的信

息：如果 b=0，公开 ,< >y σ ；如果 b=1，公开

,< + >y e σ ；如果 b=2，公开 ( ), ( )< >y eσ σ 。 

④验证者检验消息：如果 b=0，检验 c1和 c2，

可直接验证；如果 b=1，检验 c1和 c3，其中 c3可以

直接验证，验证 c1时需要用到
T T( )= + +Hy H y e  

T T( )= + +He H y e s；如果 b=2，检验 c2和 c3以

及是否有 ( ( ))w pσ =e ，可直接验证。 

在上述认证协议的一次执行过程中，一个不

诚实的攻击者伪装成合法用户欺骗验证者成功的

概率为
2

3

[22]
。如果想要减小这一概率，需要多次

执行协议。 

Stern方案的缺陷包括：①协议执行的次数往

往过多，当需要攻击者的欺骗概率小于 2
−16
时，
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Stern 方案需要执行 28 次才可以；②公钥尺寸过

大，典型值为 150 000 bit。为了缩短公钥尺寸，

Gaborit 利用双循环矩阵给出了一个轻量级的身

份认证方案
[34]
，大大降低了公钥尺寸，甚至可以达

到比 RSA的公钥大小还要小，典型值为 347 bit。

方案的安全性可以归结为双循环线性码的校验子

译码问题，其困难性是否与原始的 SD 问题等价

还不清楚。Cayrel等
[35]
在此基础上构造出了一个

5 轮的 q 元双循环码的身份认证方案，其中不诚

实的攻击者每轮能够欺骗成功的概率下降为
1

2
，

从而实现相同的欺骗概率，该方案比 Stern 方案

减少了协议执行的次数。 

理论上讲，任何一种零知识身份认证协议均

可按 Fiat-Shamir方法转换成数字签名方案，而且

普遍认为以这种模式得到的数字签名在随机预言

机模型下的安全性等价于身份认证方案的安全

性，然而 Goldwasser等
[36]
却给出了一种反例，即

存在一种安全的身份认证方案，经 Fiat-Shamir方

法转换生成的数字签名方案却是不安全的。尽管

如此，这一模式并未被摒弃，主要是因为它实现

简单，不需要专门设计签名方案。 

这种构造方式的另一个缺陷在于数字签名算

法生成的签名长度依赖于身份认证方案交互的轮

数，这往往导致签名长度过长，如 Stern 方案产生

的签名长度大约为 120 000 bit，远大于同类型的数

字签名。因此该方向的一个主要研究目标是缩短身

份认证协议的交互轮数以及降低数字签名的长度。 

目前，这一方向主要的研究目标和发展方向

如下。 

①研究不同于 Stern 方案的基于纠错码的身

份认证协议，降低每一轮的攻击者欺骗成功概率，

缩短协议的交互轮数，以降低最终的签名长度。 

②寻找根据Fiat-Shamir方法将身份认证协议

转换得到数字签名这一模式的严格安全证明。 

3.2.3  KKS方案 

KKS 签名方案由 Kabatianskii、Krouk 和

Smeets 于 1997 提出
[23]
。该方案属于上述第 3 种

构造方法，是一种直接构造的数字签名算法。因

为 KKS 方案对一个消息进行签名时不需要执行

译码操作，这一特点使其可以适用于任意纠错码，

同时达到很高的签名速度。KKS签名方案的主要

思想是利用给定线性码的可译码的校验子的子集

合构成一个较大维数的子空间，据此建立一个公

钥矩阵，矩阵的若干列之和对应一个校验子，从

而使每一个消息都是可以进行译码的。原始文献

[23]提出了 KKS 的 4 种变形：KKS-1、KKS-2、

KKS-3和 KKS-4，当公钥参数不泄露任何信息的

时候，签名算法的安全性等价于 Niederreiter加密

方案。 

KKS方案存在 2个缺点：其一是公钥的尺寸

相对较大；其二是安全性不高，即 KKS方案是一

个一次签名方案。KKS 方案的安全性讨论由

Cayrel等
[37]
于 2007年给出，证明了攻击者只需要

2
77
个二进制运算和不超过 20 对签名（依赖于签

名参数，20是典型值），就能成功攻破 KKS-3方

案，因此 KKS方案产生的每一个签名都会泄露有

关私钥的一些信息，从而不能抵抗已知明文攻击，

只能用于一次性签名。Otmani等
[38]
对 KKS方案中

的所有参数均进行了攻击，证明如果参数选择不

当，即使没有已知的签名，也能够从公开参数中完

全恢复出私钥。这种攻击对于早期 KKS 型签名方

案均有效，也是目前对KKS方案最强大的攻击。 

Barreto
[39]
提出了一个 KKS 方案的“噪声”

变异，该方案增加了一个额外的 hash函数和一个

错误向量，并且在随机预言机模型下证明了算法

是 EUF-CMA安全的。和 KKS方案相似，这个方

案也可以使用任意的线性码且其安全性也依赖于

校验子译码问题。 

目前，这一方向主要的研究目标和发展方向

为：在保持 KKS方案良好的签名效率的前提下，

寻求更安全的变种，突破一次性签名的限制，实

现标准的数字签名功能。 

4  基于纠错码的特殊数字签名 

4.1  盲签名 

盲签名（BS, blind signature）由 Chaum
[40]
于

1982年首次提出，主要用于电子投票和电子支付

系统等需要匿名性的场合。Chaum
[41]
给出了一个

用于电子支付的盲签名方案；Stadler
[42]
给出了公

平的盲签名方案；Okamoto
[43]
给出了基于大整数

分解和离散对数的认证方案的盲签名方案；

Pointcheval
[44]
基于 Schnorr 的协议

[45]
给出了可证

明安全的盲签名方案。目前，多种成熟的盲签名

方案主要应用在同时需要匿名性和认证性的场合

中，如在电子现金中实现不可跟踪的电子现金、
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在电子选举中实现无记名选举。 

盲签名是一种交互式协议，结果是使持有某

个消息m的用户User获得签名人Signer对消息m

的数字签名 s；但是 Signer却不知道消息 m的内

容；即使以后将消息—签名对(m,s)公开，Signer

也无法追踪消息与自己执行签名过程之间的相互

关系。其基本安全需求如下。 

1) 盲性：除请求签名的消息拥有者外，消息

内容对任何人（包括签名人）均不可见。 

2) 不可伪造性：任何不知道签名人私钥的人

都无法有效地计算出一个能够通过签名验证方程

的消息—签名对(m,s)。 

3) 不可抵赖性：只要证明消息的签名是合法

的，那么签名人不论如何都无法否认他签过这个

消息。 

4) 不可追踪性：签名消息公开以后，签名人

不知道何时签的，而且即使留有当时的签名信息，

也无法追踪到消息的内容。 

第一个基于纠错码的盲签名方案是Overbeck

于 2009年提出的 QC盲签名方案
[46]
。该方案基于

零知识证明协议与 CFS签名算法，作者并未给出

严格的安全性证明，但是声称方案的安全性可以

归结为某些 PKP
[47]
实例和 SD问题的困难性。该

方案给出的签名长度较长，典型值达到几M的大

小，因此实用性不高。王倩等
 [48]
基于 CFS 给出

了一种新的盲签名方案，其实现效率接近于 CFS

算法，但尚未给出安全性证明。目前没有被广泛

承认的其他方案。 

4.2  群签名 

群签名（GS, group signature）由 Chaum等
[49]

于 1991年提出，指的是以群组的名义进行数字签

名。群组成员包括一个管理员与若干群成员，任

意群成员拥有自己的私钥和群组公钥，均可以代

表群进行签名。而当对签名结果产生争执的时候，

管理员可以追踪签名的群成员身份，由此实现有

效的追责。 

群签名可以看作一种“群成员匿名身份认

证”，即成员可以证明他属于哪个群组，但却不泄

露其身份。其安全需求如下。 

1) 不可伪造性：群签名不可被群成员之外的

任何人伪造。 

2) 匿名性：签名的群成员不可被管理员之外

的人识别。 

3) 可追踪性：管理员可有效追踪签名的群成员。 

4) 抗合谋攻击：群成员合谋不能伪造其他群

成员的签名。 

Boneh 等
[50]
给 出 了 短 群 签 名 方 案 。

Lysyanskaya等
[51]
给出了群盲签名的概念，并将其

有效用于电子现金。民主群签名是一种特殊的群

签名，民主群签名体制中的群组成员地位都是平

等的，任何成员都可以代表该群组产生群签名。

而群组内任何成员都可以从给定的有效群签名中

恢复出产生该签名的群成员的身份。Zheng 等
[52]

使用公开可验证秘密分享技术设计了门限可追踪

的民主群签名。 

第一个基于纠错码的群签名方案由 Ezerman

等
[53]
于 2015年提出，实现了 CPA匿名和可追溯

性要求，其安全性在随机预言机模型下归约为

McEliece 问题和 SD 问题的一个变种。该方案的

密钥尺寸和签名长度均比同类型其他后量子密码

技术构造的群签名方案小。 

4.3  环签名 

环签名（RS, ring signature）由 Rivest 等
[54]

于 2001年提出。环签名允许一个签名者代表一个

成员集合进行匿名的签名。签名者在签名时不需

要其他成员的帮助，只需利用自己的私钥和其他

成员的公钥即可生成合法的签名。验证时只能确

定签名是来自于群组中的某个成员而无法追踪其

真实身份。 

环签名可看作没有管理员的群签名，为生

成一个环签名，真实的签名者宣布一个任意的

包含自己在内的身份集合，称为“可能的签名

者”。计算签名使用自己的私钥和可能的签名

者的公钥。 

环签名的安全需求如下。 

1) 匿名性：给定一个环签名，除了签名人外，

任何人无法获知产生该签名的签名人身份。 

2) 不可伪造性：任何不在环 L中的人没有能

力伪造一份声称是 L中成员生成的环签名。 

Zheng等
[55]
在2007年第一次提出了基于纠错

码的环签名方案，该方案相当于是对基本 CFS方

案的一种扩展，其安全性可以归结到 SD 问题和

GD 问题，目前，尚未发现有效的攻击方法。方

案给出的签名长度为 144+126l bit（l表示环中的

成员数目），这是在保持安全性的前提下所能达到

的较短的签名长度。 
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4.4  门限环签名 

门限环签名（TRS, threshold ring signature）

是一种将门限思想与环签名结合起来的签名方

案。在一个(l, N)的门限环签名方案中，签名私钥

以分布式的形式由 N个成员进行保管，至少 l个

成员参与才能生成一个有效的门限环签名。第一

个门限环签名由 Bresson、Stern和 Szydlo于 2002

年提出
[56]
，称为 BSS方案。Wong等

[57]
使用多方

陷门变换给出了一种使用串联结构的门限环签名

方案。Liu等
[58]
同时基于 RSA和 DL公钥密码算

法给出了可分离门限环签名的概念，这些方案的

安全性都是基于传统的数论困难问题。 

第一个基于纠错码的高效可证明安全的门限

环签名方案由 Melchor 给出
[59]
，该方案推广了

Stern 身份认证方案，并利用 Fiat-Shamir 方法将

其转换为门限环签名方案。该方案的安全性依赖

于 SD问题，其签名长度和计算复杂性都是 Stern

方案的 N倍，其中，N为环成员个数，典型签名

长度为 20N×10
3
 bit。建议使用 Gaborit

[60]
的双循

环矩阵，可以大幅度减少公钥尺寸，典型值为

347N bit。 

Dallot等
[61]
基于 CFS方案给出了另一个可证

明安全的基于纠错码的门限环签名方案。该方

案是将 CFS 签名算法和 Bresson
[62]
给出的门限

环签名构造方法进行结合而得到，满足一致性、

匿名性和不可伪造性。典型的签名长度为

675N−228l bit，其中，N为环成员数，l为签名门

限数。其安全性依赖于 2 个困难问题：Goppa 界

译码（GBD）问题和 Goppa码区分（GD）问题。 

4.5  基于身份签名 

Shamir
[63]
于 1984 年提出的基于身份密码将

用户的公开身份信息（如 E-mail、名字、IP地址）

作为用户公钥，用户的私钥由可信的私钥生成中

心（PKG, private key generator）根据秘密的系统

主密钥和用户公钥生成。基于身份密码体制近年

来发展非常迅速
[64~67]

，并且促进了基于属性密码

体制
[68~70]

的诞生，在自组织网、云计算、大数据

等环境下有广泛的应用。Shamir利用大整数分解

问题给出了第一个基于身份的数字签名（IBS, 

identity based signature）算法。Bellare
[71]
对一大类

基于身份的加密与签名的安全性进行了证明；

Galindo
[72]
证明了一大类在标准模型下可证明安

全的基于身份签名体制的可行性。 

Cayrel 等
[73]
于 2007 年提出了第一个基于纠

错码的 IBS方案，其主要思想是将 mCFS算法和

改进后的 Stern 身份认证方案进行结合，利用

mCFS对给定的用户身份 hash值进行 SD译码，

而 Stern 方案用来实现身份认证。方案的安全性

依赖于 SD 和 GD 问题的求解。该方案中用户的

身份公钥高达 1×10
6
 bit，且需要进行多轮信息交

互，实用性不强。 

基于纠错码的特殊数字签名的研究还处于起

步阶段，目前，该领域的主要研究目标和发展方

向如下。 

1) 现有的几个算法的安全性讨论还远远不

够，需要进行更严格的安全性证明。 

2) 现有算法的构造大都是简单地将 CFS、

Stern 等算法与特殊目的相结合而得到，而 CFS

算法的实现效率较低、Stern算法的公钥太大，因

此，需要研究专门的特殊数字签名算法，以尽可

能避免普通数字签名算法的这些缺陷。 

3) 更多特殊类型的数字签名，如门限签名、

代理签名、多重签名、同态签名等尚未出现基于

纠错码构建的算法，需要在这方面进行深入研究。 

5  结束语 

基于纠错码的公钥密码体制能够抵抗现有的

量子算法攻击，具有较高的安全性与较快的实现

效率，是未来密码学发展的主流方向之一。本文

综述了基于纠错码的数字签名技术，首先，详细

描述了几类基于纠错码的主流数字签名算法；然

后，介绍了几种特殊类型的数字签名体制以及利

用纠错码加以实现的研究进展。在对基于纠错码

的典型数字签名算法的细节进行介绍的基础上，

对算法的安全性和实现效率进行了分析和评价，

同时指出了基于纠错码的数字签名技术每一分支

未来的研究目标和发展方向。 
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